PROVINCIA DE BUENOS AIRES

DIRECCIÓN GENERAL DE CULTURA Y EDUCACIÓN

DIRECCIÓN DE EDUCACIÓN SUPERIOR

INSTITUTO SUPERIOR DE FORMACIÓN DOCENTE Y TÉCNICA NRO. 46

Carrera:

Tecnicatura Superior en Análisis, Desarrollo y Programación de Aplicaciones
Espacio curricular:
TELEINFORMATICA
Curso:


Tercer  Año

Duración:

Anual (Dos módulos semanales) con un total de 64 Hs reloj
Profesor:

Dogliotti, Mariano Gastón 
Ciclo lectivo:

2024
Plan autorizado por resolución N°  6175 / 03
DESTINATARIOS

Los alumnos de 3º año de la Tecnicatura Superior en Análisis, Desarrollo y Programación de Aplicaciones
EXPECTATIVAS DE LOGRO

Que el alumno:

· Tenga dominio de técnicas de interconexión de sistemas.

· Caracterización de los sistemas de interconexión disponible.

· Valoración de los sistemas de interconexión disponible que fueron seleccionados.

· Logre un manejo teórico práctico de temas relacionados con redes de área local, área amplia y área inalámbrica. Que conozca las herramientas y el funcionamiento para poder diseñar redes de computadoras, instalar equipos y software especifico para el funcionamiento de las mismas, detectar y corregir problemas que se susciten en el funcionamiento diario de un sistema de este tipo.
· Identifique las funciones de cada una de las siete capas del modelo de referencia OSI.

· Pueda clasificar los distintos tipo de redes (LAN,WAN,WLAN;WPAN) e identificar los diferentes Protocolos.
· Pueda aplicar los conocimientos adquiridos durante el cursado para poder conocer el entorno de trabajo de redes de información, desarrollar el vocabulario, conocer los problemas cotidianos, relacionar todo lo aprendido en la teoría y la práctica con el mundo las redes, manejar las herramientas disponibles, buscar las posibles soluciones, diagnosticar problemas, solucionar y dejar operativos los sistemas en el menor tiempo posible minimizando los perjuicios a quienes utilizan los servicios de redes de información.

RECURSOS

· Por tratarse de una materia teórica - práctica, el uso de los laboratorios de computadoras es esencial.

· Además se hará uso de cañón (proyector), en el dictado de algunas clases, con lo que se podrán visualizar en modo concreto los problemas y sus soluciones. 

· Las clases en aula son primordiales junto con el uso de tiza o marcador y pizarra a las cuales se les agregara apuntes específicos de ser necesario.

· Se utilizaran guías de Trabajos Prácticos. Guías de Trabajos de Investigación. Guías de Trabajos de Laboratorio. Exposiciones dialogadas. Internet.
· El material didáctico necesario para realizar algunas de las practicas, si no se encontraran disponible en la institución, serán provistos por el docente el cual cuenta con router, switch , herramientas de crimpeado, placas de red y todo lo necesario para poder impartir las clases prácticas de forma eficiente.
CONTENIDOS

Unidad 1: REDES LAN 

El modelo OSI. Estructuración en niveles. Computadoras en red, descripción y funcionamiento. Interconexión. Enlaces. Redes LAN, WAN, WPAN y WLAN. Redes y comunicaciones: Técnicas de transmisión de datos. Modelos. Topologías. Parámetros de las Redes y su Clasificación. Conmutación de Circuitos, Mensajes y Paquetes. Ejemplos Prácticos. Protocolos de nivel 2: Ethernet (IEEE802.3). Ethernet II. Token Ring (IEEE 802.5). Token Bus (IEEE 802.4). Analizadores de protocolos. Gestión de red. Congestión. 
Unidad 2: INTERCONEXIÓN DE REDES 

Dispositivos de red de nivel 1: Hubs y Repetidores. Dispositivos de red de nivel 2: Bridges y Switches. Métodos de Interconexión a Nivel Físico: REPETIDOR y HUB. Métodos de Interconexión a Nivel de Enlace: BRIDGE y SWITCH. Conmutación a nivel 2 (switching). El modelo computacional de Internet y la web. Conmutación a nivel 3 (Ruteo). Administración de Redes. Computación orientada a redes. Métodos de Interconexión a Nivel de Red: ROUTERS. VLANs. Ejemplos prácticos sobre configuración de switches y routers. Dispositivos de red de nivel 3: Routers. Switches de capa 3. Cableado estructurado. 

Unidad 3: PROTOCOLO IPV4 – TCP/UDP 

Generalidades. Protocolos y Servicios. Protocolo IP: Funciones Básicas. Formato del DATAGRAMA IP. Segmentación. Direccionamiento MAC. Direccionamiento Físico. Mascara de subred.Direccionamiento IP. Clasificación. Ejemplo de direccionamiento IP. ICMP: Comandos Ping y Traceroute. ARP. Encaminamiento en Redes IP. Subnetting. Caso de estudio empleando Subnetting. NAT. Resolución de ejercicios prácticos. Protocolos TCP y UDP: concepto de puerto, formato del segmento TCP y UDP. Aplicaciones que utilizan TCP y/o UDP, FTP, TFTP, TELNET, mail, HTTP. Establecimiento de conexiones en TCP. Transferencia de datos en TCP. 

Unidad 4: IPV6 

Ventajas sobre IPV4. Agotamiento de las direcciones IPV4. Causas: dispositivos móviles, conexiones always-on,  uso ineficiente de direcciones. Atenuantes: conservación, subredes, NAT. Motivaciones y orígenes Capacidad extendida de direccionamiento. Autoconfiguración de direcciones. Multicast. Seguridad de nivel de red obligatoria. Procesamiento simplificado en los routers. Movilidad.Direccionamiento IPV6. Notación para las direcciones IPV6. Identificación de los tipos de direcciones. Paquete IPV6: cabecera fija, cabeceras de extensión, payload. IPV6 y el sistema de nombres de dominio. ICMPv6. Despliegue de IPV6. 

Unidad 5: Protocolos de ruteo 

Concepto de Métrica y distancia administrativa. Métrica por número de saltos, ancho de banda y retardo. Métricas combinadas. Diferencia entre protocolos ruteados y ruteables. Encaminamiento centralizado y distribuido, ventajas y desventajas. Algoritmo de vector de distancia (Bellman Ford). Algoritmo de estado de enlaces (Dijsktra). Encaminamiento plano. Encaminamiento jerárquico. Sistema autónomo. Encaminamiento intradominio e interdominio. Algoritmos de ruteo y protocolos: RIP (versión 1 y 2), IGRP, OSPF, BGP. Formato del mensaje RIP. Loops de enrutamiento. Actualizaciones desencadenadas. Temporizadores. Configuraciones de RIP: classfull y classless... Ejemplos de tablas de ruteo. IGRP. Ecuación de la métrica combinada. Balanceo de carga. Ejemplos. OSPF. Encaminamiento multimétrica. Inyección de rutas externas. Descubrimiento dinámico de sistemas intermedios. Soporte para autenticación. Escenarios OSPF. Sistemas autónomos divididos en áreas. Terminología OSPF. Redistribución de rutas. Ejemplos de configuraciones. Protocolo SNMP 

Unidad 6: Redes inalámbricas 

Antecedentes históricos. El nombre WIFI. Estándar 802.15. Estándares 802.11 b, g, a y n. Redes INDOOR: Modo AH-HOC. Redes OUTDOOR: enlaces punto a punto y punto multipunto. Modo LAN to LAN. Seguridad y fiabilidad en WLAN. Protocolos de cifrado: WEP, WPA, WPA2. Autenticación. Estándar 802.1X. IPSEC. Servidor RADIUS. Filtrado de MAC. Estánadar 802.11i. Redes PAN. Bluethoot. Versiones 1.1, 1.2, 2.0, 2.1 y 3.0 (mediados de 2009). Sucesivas mejoras. Bluetooth vs. Wi-Fi. WIMAX. Estándar IEEE 802.16. Variantes del IEEE 802.16: uso de acceso fijo (802.16d), movilidad completa (802.16e). 

Unidad 7: Seguridad Informática 

Seguridad en redes, elementos de criptografía Cifrado básico. Cifrado simétrico de claves. Cifrado asimétrico. Firmas digitales. Autenticación mediante servidor RADIUS. IDS. Exploits y malware. Protocolos EAP. Firewall. Configuración de políticas de seguridad en Firewalls. Protocolo WEP, WPA, WPA2. Ataques. Tipos de amenazas: acceso no autorizado, suplantación de la identidad, denegación de servicio. Tecnologías VPDN. VPN. Certificados. Estándar X.509. Distribución de certificados.
BIBLIOGRAFÍA

· Cisco Networking Academy Program: Guía del primer año - Vito Amato - Cisco System.
· Cisco Networking Academy Material de Apoyo Semestre I - Fundación Proydesa.

· Cisco Networking Academy Material de Apoyo Semestre II - Fundación Proydesa.

     Bibliografía complementaria

· TANENBAUM, Andrew S.Redes de Computadoras Prentice Hall -Pearson 2003.
· STALLINGS, William Comunicaciones y Redes de computadoras Pearson Alhambra 2004.
· COMER, Douglas E.Redes de Computadoras, Internet e Inter redes Prentice Hall 2000.
· COMER, Douglas E.TCP/IP Prentice Hall 1998.

· STALLINGS, William Network and Internetwork Security Prentice Hall 1995.

PRESUPUESTO DE TIEMPO

Asumiendo un ciclo lectivo de 32 semanas de clase, se prevé la siguiente planificación de actividades:

En todos los casos las semanas se cuentan a partir del inicio del ciclo lectivo.

Unidad 1: 2  (dos) semanas. Diagnostico de conocimientos previos.

Unidad 2: 4 (tres) semanas. – Prácticas en aula y laboratorio de informática
Unidad 3: 4  (tres) semanas. Prácticas en aula y laboratorio de informática
Unidad 4: 4 (tres) semanas. Prácticas en aula y laboratorio de Informática
Unidad 5: 4 (cuatro) semanas. Prácticas en aula y laboratorio de Informática
Unidad 6: 4 (tres) semanas. Prácticas en aula y laboratorio de Informática
Unidad 7: 4 (tres) semanas. Prácticas en aula y laboratorio de Informática
Semanas  32 recepción de trabajos de integración de resultar necesario.

CRITERIOS DE EVALUACIÓN
La evaluación práctica será realizada en forma grupal e individual según las actividades realizadas en el Laboratorio de Informática del Instituto, en el aula o actividades dentro de la institución. Adicionalmente se evaluará en forma individual, a través de dos parciales (uno en cada cuatrimestre) la adquisición de conocimientos.  De la aprobación de estas evaluaciones más la realización de trabajos prácticos, de entrega obligatoria, se obtendrá la categoría de cursada. En caso de no aprobar las actividades hechas en el Laboratorio, el aula o dentro de la institución, se tendrá la posibilidad de recuperar a través de un examen recuperatorio para el primer cuatrimestre y otro para el segundo cuatrimestres no pudiendo recuperar ambos parciales.
Una vez obtenida la categoría de cursada, se estará en condiciones de rendir el Examen Final para lograr la aprobación de la materia. El mismo será tomado en forma escrita, teniendo en cuenta los procesos realizados en forma teórica y práctica.
Aquellos alumnos que reprueben algún examen parcial tendrán una instancia recuperadora al finalizar el segundo cuatrimestre con fecha que pautará el profesor.
Para los alumnos que deban el Final de cursos anteriores se los evaluará tantas veces como autorice el reglamento del Instituto y en todos los casos será materia de evaluación el programa vigente en el presente ciclo lectivo.
VINCULACIONES

Asignaturas de Primer Año: Sistemas de Computación 
Asignaturas de Segundo Año: Sistemas Operativos 
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